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. DORA-konform mit Bitsight

Die Verordnung tber die digitale operationale Resilienz im Finanzsektor (Digital
Operational Resilience Act, kurz: DORA) ist eine Verordnung, die einen umfassenden
Rahmen fur das Risikomanagement im Bereich der Informations- und
Kommunikationstechnologie (IKT) fiir den Finanzsektor in der Europaischen Union (EU)
schafft. DORA umfasst eine Reihe technischer Standards, die Finanzinstitutionen und
ihre kritischen Drittanbieter bis zum 17. Januar 2025 inihre IKT-Systeme Gbernehmen
mussen. Hier erfahren Sie, was Sie wissen mussen, um die Frist einzuhalten.

Nach Jahren une inheitlicher, individueller Regelungen, die von EU-Mitgliedstaaten vorangetrieben wurden,
harmonisiert DORA die Bemuhungen, einen universellen Rahmen fur die Bewaltigung und Eindammung
von IKT-Risikenim Finanzsektor zu schaffen. Mit einem EU-weit einheitlichen Regelwerk schafft DORA ein
umfassendes Konzept, das sicherstellt, dass Unternehmen den Folgen von IKT-Vorféallen standhalten,
auf diese reagieren und sich vondiesen erholen konnen, um dadurch die Erfullung kritischer und wichtiger
Funktionen aufrechtzuerhalten und Stérungen fur Kunden und das Finanzsystem auf ein Minimum reduzieren
zukonnen.

DORA unterstreicht die Notwendigkeit, robuste MaBnahmen und Kontrollen fur Systeme, Tools und Dritte
einzufUhren, Uber die richtigen Plane zur Aufrechterhaltung des Geschaftsbetriebs zu verfigenund deren
Wirksamkeit zu testen.

Die funf Saulenvon DORA

O1 [KT-Risikomanagement

O2 Berichterstattung tber IKT-Vorfalle

O3 Prifungderdigitalen operationalen Resilienz
O4 AustauschvonInformationenund Erkenntnissen

OS5 |KT-Risikomanagement fir Drittparteien



Die funf Saulen von DORA
1. IKT-Risikomanagement

* Governance (rechenschaftspflichtiges Leitungsorgan)
Anwendungsberelch » Rahmen firr das Risikomanagement und damit verbundene Aktivitaten (Identifizierung, Schutz und Pravention,
Erkennung, Reaktion und Wiederherstellung, Lernen und Weiterentwicklung, Krisenkommunikation)

Bitsight unterstutzt Unternehmen bei der Einhaltung der Governance-Grundsatze bei IKT-Risiken.
Wie wir Ihnen helfen Dazu gehort die Ermittlung der Risikotoleranz fur IKT-Risiken auf der Grundlage der Risikobereitschaft
des Unternehmens und der Toleranz gegenliber den Auswirkungen von IKT-Stérungen.

L('jsungsansatz * Die Sicherheitseinstufung bewertet das Risiko des Unternehmens und seiner Geschéaftspartner fir
Finanzdienstleister und ihr IKT-Anbieter-Okosystem
¢ Zuordnung von Risikofaktoren zu Rahmenkategorien

von Bitsight

2. Berichterstattung Uber IKT-Vorfalle

« Standardisierte Klassifizierung von Vorfallen
Anwendungsberelch « Verpflichtende und standardisierte Berichterstattung Uber schwere Vorfalle
« Anonymisierte EU-weite Berichte

Bitsight hilft bei der Bewertung der Vorfallklassifizierung auf der Grundlage einer Reihe spezifischer Kriterien,
Wie wir Ihnen helfen etwa der Anzahl der betroffenen Benutzer, Dauer, geografischen Ausbreitung, Schwere der Auswirkungen
auf IKT-Systeme, Kritikalitat der betroffenen Dienste, wirtschaftlichen Auswirkungen und dem Datenverlust.

* Warnhinweise zu Risikofaktoren basierend auf Geschaftskontext und/oder Services
EleTe ¢ Meldung und Klassifizierung von Datenschutzverletzungen
von ItSIQ t ¢ Aufsplren von Risiken mithilfe von Filtern

Losungsansatz

3. Prafung der digitalen operationalen Resilienz

« Umfassendes Prifprogramm, mit Schwerpunkt auf technischen Prifungen
Anwendungsbereich » GroB angelegte, bedrohungsspezifische Live-Tests, die alle drei Jahre von unabhangigen Prifern
durchgefiihrt werden

Bitsight arbeitet mit Sicherheits- und Risikoverantwortlichen zusammen, die sich auf die Performance der

Cybersicherheit konzentrieren, um das Risiko von Sicherheitsverletzungen im gesamten Okosystem systematisch

Wie wir Ihnen helfen zu senken. Unsere Fahigkeiten im Cybersicherheits-Risikomanagement erstrecken sich tiber gesamte
Unternehmen und ihre Dritt- und Viertanbieter und erméglichen es den Mitarbeitern, die Wirksamkeit des
Risikomanagementsystems zu testen und zu messen.

» Bitsight erkennt Malware, Botnets und Informationen zu kompromittierten Systemen (auf Vorfallebene) von auBen

. « Kontinuierliche Uberwachung der mit dem Internet verbundenen Ressourcen auf der Grundlage potenzieller
Losungsansatz Risikofaktoren fur VerstoBe und risikobasierter Analysen
von Bitsight * Die Bewertung korreliert mit der Wahrscheinlichkeit einer Datenschutzverletzung und erméglicht eine

umfassende Risikoquantifizierung

Daten von Viertanbietern ermoglichen die Ermittlung von Risikokonzentrationen (z. B. welche Cloud-Anbieter
vorherrschend sind)
Umfassende Informationen tiber das IKT-/Anbieter-Okosystem auf automatisierte Weise (einschlieBlich
Warnmeldungen und Risikoeinstufung)

4. Austausch von Informationen und Erkenntnissen

Anwendungsbereich ¢ Richtlinien fir Vereinbarungen zum Informationsaustausch Giber Cyber-Bedrohungen und -Schwachstellen

Bitsight erleichtert den Austausch von Informationen und Erkenntnissen tiber Cyber-Bedrohungen zwischen

Wie wir lhnen helfen Finanzinstituten, damit diese besser auf digitale Schwachstellen reagieren konnen.

Losqusansatz ° EVAs (Enable Vendor Access) ermoglichen den Informationsaustausch zwischen Stakeholdern
von Bitsight



5.IKT-Risikomanagement fur Drittparteien

« Strategie, Regelwerk und standardisiertes Informationsregister
Richtlinien fir die Bewertung vor Vertragsabschluss, den Vertragsinhalt, die Kiindigung und den Ausstieg unter
* Stressbedingungen (Konkurs/Insolvenz des Anbieters)
« Schaffung eines Aufsichtsrahmens fiir kritische Anbieter innerhalb der EU mit klaren Anforderungen und Sanktionen

Anwendungsbereich

Bitsight unterstiitzt Unternehmen dabei, ein angemessenes Niveau an effektiven Sicherheitskontrollen und eine

Wie wir Innen helfen ausreichende Uberwachung ihrer IKT-Drittanbieter sicherzustellen - insbesondere bei denjenigen, die als kritisch
flr ihre Lieferkette angesehen werden, sowie bei der Einflihrung von MaBnahmen zur Beaufsichtigung bestimmter
Anbieter, die als kritisch flir den globalen Markt angesehen werden.

» Kontinuierliche Uberwachung liefert sofortige Warnmeldungen (iber Verdnderungen im Sicherheitsstatus von
Ldsungsansatz Anbietern anstelle von punktuellen jahrlichen Bewertungen des Anbieterrisikos
von Bitsight « Einstufung und Segmentierung von Anbietern nach Geschaftskontext, abgestimmt auf Inventar an Drittparteien
» Bitsight VRM automatisiert und skaliert das Onboarding und die Risikobewertung von Anbietern mit
kundenspezifischen Anforderungen
« Verbesserte Zusammenarbeit durch EVAs zur Schaffung grundlegender Onboarding-Richtlinien
« Kunden kénnen Anbietern den Umgang mit KPlIs fiir die Bewertung oder die Ereignis-/Risikoebene vorgeben
(oder welche zusatzlichen MaBnahmen zulassig sind)
¢ Die Schwachstellenerkennung und -behandlung bei Drittanbietern zeigt die Exposition von Anbietern gegenliber
bekannten Schwachstellen und ermdglicht gemeinsame, evidenzbasierte AbhilfemaBnahmen
* Bitsight verfligt standardmaBig tber NIST-basierte Warnmeldungen und kann Risikofaktoren auf spezifische
Rahmenwerke wie ISO 27001 oder allgemeine Anbieterfragebdgen abbilden

Der Weg zu DORA

Die Europaische Kommission hat DORA Im September 2020 als Teil eines groBeren Pakets, das auch eine
Strategie fur ein digitales Finanzwesen mit Gesetzgebungsvorschlagen zu Krypto-Assets und digitaler
Resilienz umfasst, vorgeschlagen. Der Rat der Europaischen Union und das Européische Parlament haben
DORA im November 2022 férmlich angenommen. Die Europaische Aufsichtsbehorde (ESA) arbeitet derzeit
die technischen Regulierungsstandards (RTS) und technischen Durchfiihrungsstandards (ITS) aus,
die den Weg fur die Einhaltung der Vorschriften ebnen werden. Diese Normen sowie ein Aufsichtsrahmen
fur kritische IKT-Anbieter werden voraussichtlich 2024 in ihrer endgultigen Form vorliegen.

Wahrend die Uhr tickt, arbeiten Finanzinstitute und Drittanbieter von IKT-Dienstleistungen auf den
bevorstehenden Stichtagam 17.01.2025 hin.

24.12.2020 Der Rat 27.12.2022 DORA tritt in Kraft 17.01.2025 Die Phase der
verabschiedet DORA Resilienzpriifung
wird eingeleitet

Erster Entwurf 28.11.2022 Amtliche 16.01.2023 Erforderliche Ende 2025
von DORA wird Veroffentlichung Umsetzung derin (gesch.)
veroffentlicht im Amtsblatt der DORA festgelegten

Europaischen Union MaBnahmen



Einhaltung von DORA mithilfe von Bitsight

Bitsight ermdglicht Unternehmen, Cyberrisiken systematisch zu senken, indem es kritische Arbeitsablaufe
hinsichtlich Risiko, Performance und Anfalligkeiten unterstutzt. Sicherheitsverantwortliche konnen
die Effektivitat von Kontrollen, die von Best-Practice-Rahmenwerken empfohlen werden, kontinuierlich
messen und die Daten von Risikofaktoren den Kontrollrahmen und fragebogenbasierten Bewertungen
zuordnen. Dies starkt das Vertrauen in die Antworten der Anbieter durch Uberprifungen und verbessert
die Sichtbarkeit von Risiken.

Aufgrund der zunehmenden Abhangigkeit von der Cloud und Drittanbietern wird der Umgang mit Risiken
von Seiten Dritter immer schwieriger. Mit seiner Grindung 2011 hat Bitsight eine neue Branche ins Leben
gerufen und gibt Fuhrungskraften das Vertrauen, schnellere und strategischere Entscheidungen beim
Cyber-Risikomanagement zu treffen, und im groBen MaBstab die Performance zu bewerten, Anbieter
zu qualifizieren, Investitionen zu priorisieren und finanzielle Verluste zu minimieren.

Durch die aktive Uberwachung von tber 40 Millionen Unternehmen weltweit ermoglicht Bitsight den
Sicherheitsteams, ein umfassendes Verstandnis des Cyberrisikos zu gewinnen, das Uber Bewertungen
hinausgeht und finanzielle und geschaftliche Zusammenhange aufzeigt. Wir sorgen dafur, dass Unternehmen
gemeinsam Risiken reduzieren, um die digitale operationale Resilienz zu starken.

Bitsight, Ihr Partner auf lhrem Weg zur Compliance —

Haftungsausschluss: Dieses Losungskonzept stellt keine Rechtsberatung dar. Bitte ziehen Sie bezlglich der Anwendbarkeit
von Gesetzen und Vorschriften auf lhre Geschaftsablaufe Ihre eigenen Rechtsberater zu Hilfe. Optimiertes Onboarding
und Bewertung durch eine native Integration mit Bitsight VRM.

Bitsight ist ein fihrendes Unternehmen im Bereich Cyber-Risikomanagement, das die Art und Weise verandert, wie Unternehmen mit Gefahren,
Sicherheitsperformance und Risiken fiir sich selbst undihre Geschéaftspartner umgehen. Unternehmen verlassen sich auf Bitsight, umihre Investitionen
in die Cybersicherheit zu priorisieren, ein gréBeres Vertrauen innerhalb ihres Okosystems aufzubauen und das Risiko von finanziellen Verlusten
zu verringern. Die integrierten Losungen des Unternehmens, die auf mehr als einem Jahrzehnt technologischer Innovation basieren, bieten einen Mehrwert
inden Bereichen Unternehmenssicherheit, digitale Lieferketten, Cyber-Versicherung und Datenanalyse.
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